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LEGAL UPDATE 

June 5, 2025 

机器人·无人机时代：韩国《个人信息保护法》下物理AI的风

险与合规指南 

 

I. 引言 - 物理AI的特征及法律争议概述 

物理AI是指具备物理形态的人工智能技术，包括机器人、无人机、智能家电、自动驾驶

汽车等，能够在现实环境中自主运行并收集、处理数据。该技术正在物流、安防、医疗保健、

环境管理等多个领域快速引入，其应用范围也在持续扩大。 

然而，物理AI因其技术特性，存在较高可能性会实时收集影像、语音、位置信息等能够

识别个人身份的信息，因此需要遵守韩国《个人信息保护法》规定的各项法律义务。特别是

物理AI往往无需人工干预即可自动运行，这种结构性特征可能导致在信息主体不知情或未获

得同意的情况下收集个人信息。 

因此，在引入和运营物理AI的过程中，需要预先对个人信息收集的合法性、影像信息处

理设备相关规定的适用可能性、个人信息跨境传输可行性等进行复合型法律审查，并且有必

要从技术实现初期阶段就开始考虑相关法律风险进行预先设计。 

 

II. 个人信息相关主要法律争议及合规事项 

1. 个人信息收集相关法律要件  

物理AI在公共场所或私人空间收集影像、语音、位置等多种形式的信息，在此过程中可

能涉及韩国《个人信息保护法》规定的个人信息收集，在特定情况下还可能涉及敏感信息收

集。根据韩国《个人信息保护法》第15条第1款第1项规定，原则上收集个人信息时必须获得

信息主体的同意，违反该规定可能面临行政处罚或刑事责任。 

然而，由于物理AI的技术特性，其运作往往针对不特定多数人群，现实中频繁出现难以

获取所有信息主体同意的情况。因此，运营者需要事先审慎评估是否适用"无需信息主体同

意的例外情形"（《个人信息保护法》第15条第1款第2项至第7项）。 
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<第 15 条第 1 款第 2 项至第 7 项的例外情形> 

2. 法律有特别规定或为履行法定义务所不可避免的情形； 

3. 公共机构为执行法令规定的主管业务所不可避免的情形； 

4. 为履行与信息主体订立的合同或在合同订立过程中应信息主体要求采取必要措

施的情形； 

5. 明显为保护信息主体或第三人的生命、身体、财产等紧迫利益而必需的情形； 

6. 为实现个人信息处理者的正当利益所必需，且明显优先于信息主体权利的情

形。但仅限于与个人信息处理者的正当利益具有相当关联性且未超出合理范围

的情形； 

7. 为维护公共卫生等公共安全与秩序而紧急必需的情形。 

另一方面，若物理AI收集的信息涉及面部、虹膜、步态、声音等个人生理、身体或行为

特征信息，则属于韩国《个人信息保护法》规定的"敏感信息"，将适用更严格的法律要件。

除法律明确要求处理敏感信息的例外情形外，收集敏感信息必须获得信息主体的单独同意

（《个人信息保护法》第23条第1款第1项），仅通过简单告知或概括性同意无法满足要求。

因此，对于可能收集敏感信息的物理AI，需要从技术实现初期阶段就采取技术手段阻断敏感

信息收集，或者在收集前设置单独的告知、同意程序。 

 

2. 影像信息处理设备相关合规事项 

当物理AI搭载摄像头并在移动过程中拍摄时，该设备可能属于"移动型影像信息处理设备"，

因此可能需承担特殊的法律义务。 

根据《个人信息保护法》第25条之2及施行令第27条规定：(i)使用移动型影像信息处理

设备拍摄人员或与其相关的物品影像时，必须通过灯光、声音、告示牌、书面通知、广播等

使信息主体易于识别拍摄事实的方式标示并进行告知；(ii)移动型影像信息处理设备运营者应

制定运营管理方针，明确设备运行依据及目的、拍摄范围、管理责任人、拍摄时间、影像信

息保存期限、保存场所及处理方法等事项；(iii)为防止个人信息丢失、被盗、泄露、伪造、

变造或毁损，须采取加密、访问权限限制等《个人信息保护法》第29条及施行令第30条规定

的影像信息安全保障措施。 
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此外，韩国个人信息保护委员会于2024年9月发布了《移动型影像信息处理设备个人影

像信息保护·利用指南》（链接），详细说明了个人影像信息处理原则、各处理阶段合规要

求以及不同类型处理场景等内容。 

 

<指南中个人影像信息处理各阶段合规要求总览表> 

 

 

最终，引入物理AI的企业需注意（不可仅以是否搭载摄像头作为判断标准）应根据其运

营方式及环境，判断该物理AI是否属于移动型影像信息处理设备。若属于，则从规划、设计、

开发阶段就应贯彻"隐私保护设计（Privacy by Design）"理念，切实遵守法律要求。 

https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS217&mCode=G010030000&nttId=10679#LINK
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3. 个人信息跨境传输相关合规事项 

物理AI经常将收集的数据存储于境外服务器，或用于外国制造商AI模型训练等场景，因

此个人信息跨境传输相关法律争议也日益成为重要议题。近期媒体报道指出，围绕机器人吸

尘器，出现了消费者不知情状态下拍摄的影像信息可能被提供给外国制造商及其关联公司或

其他服务商的问题，引发了社会对物理AI收集的个人信息跨境传输的讨论。 

经营者拟将收集的个人信息传输至境外时，原则上必须向信息主体告知：①传输的个人

信息项目、②传输国家、时间及方式、③接收方名称、④接收方的使用目的及保存期限等内

容，并获得明示同意（《个人信息保护法》第28条之8第1款第1项）。《个人信息保护法》

虽然规定了为签订及履行与信息主体的合同而需要委托处理或保管个人信息等跨境传输的例

外情形（《个人信息保护法》第28条之8第1款第2至5项），但即使在此情形下，也必须通过

个人信息处理方针公开跨境传输等相关细节，并切实履行安全保障措施等保护措施（《个人

信息保护法》第28条之8第1款第3项、同条第4款）。 

特别需要注意的是，基于《个人信息保护法》第28条之8第5款规定，目前尚未有通过"

等效性评估"的案例，因此在多数情况下跨境传输仍需取得信息主体的同意。因此，在运营

涉及境外服务器等跨境场景的物理AI时，建议事先确认相关法律要求，并在必要时系统性建

立获取信息主体同意的程序。 

 

III. 实务建议 

随着物理AI超越技术可能性范畴，逐渐成为产业核心基础设施，针对个人信息保护相关

法律风险的前瞻性应对变得比以往任何时候都更加重要。建议企业从技术实现初期阶段起全

面审查相关法律规定，应用"隐私保护设计（Privacy by Design）"，同时将法律要求系统整

合至内部运营流程，这将成为确保长期法律稳定性和企业公信力的关键。 

法务法人（有限）太平洋AI团队致力于为物理AI技术的引进与运营全流程提供法律风险

最小化解决方案，并针对行业特性提供定制化法律咨询与战略性合规应对方案。 
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