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LEGAL UPDATE 

January 20, 2025 

중국 「네트워크 데이터안전 관리조례」의 주요내용 및 

시사점 (2) 

지난 2024. 11. 8.자 뉴스레터1에서 「네트워크 데이터안전 관리조례」2(2025. 1. 1.부터 시행, 

이하 “「관리조례」”)의 공포 배경 및 총론적 일반조항들에 대해 소개하였습니다. 이번에는 

그에 이어 「관리조례」의 개인정보 보호와 중요데이터 안전 관련 조항들 및 기존 「개인정보

보호법」 및 「데이터안전법」과의 차이점을 분석합니다. 

 

I. 개인정보 보호와 중요데이터 안전   

「관리조례」는 제3장에서 개인정보보호 관련 조항들(제21조 ~ 제28조)을, 제4장에서  

중요데이터 안전 관련 조항들(제29조 ~ 제33조)을 상세히 규정하여 기존 「개인정보보

호법」 및 「데이터안전법」의 관련 내용들을 더욱 구체적으로 보완하였습니다.   

1. 개인정보 보호   

1) 개인정보처리방침 공개 원칙   

개인정보처리자는 개인정보처리방침(이하 “처리방침”)을 제정하여 법정 고지사항을 

정보주체에게 고지할 수 있습니다(「개인정보보호법」 제17조). 이번 「관리조례」에서

는 처리방침에 기재해야 하는 항목에 대해 더욱 세부적으로 규정하고 처리방침의 

고지∙작성 방식에 대해서도 명확히 하였습니다. 

 

 

 

 

 

 

                                           

1 본 법무법인의 2024.11.8.자 뉴스레터를 참고하시기 바랍니다 

2 网络数据安全管理条例 

https://www.bkl.co.kr/law/insight/newsletter/detail?searchCondition=&searchKeyword=&searchDateFrom=&searchDateTo=&orderBy=orderByNew&pageIndex=6&whichOne=NEWSLETTER&menuType=law&lawNo=&expertNo=&newsletterNo=5820&memberNo=&fieldNo=&lang=ko&logFunction=
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「개인정보보호법」 

(제17조) 

「관리조례」 

(제21조) 

개인정보

처리방침 

공개 원칙 

ㆍ 개인정보처리자는 개인정보를 처리하기 

전에 명백하고 알기 쉬운 언어로 

개인에게 다음 사항들을 진실하고, 

정확하며, 완전하게 고지해야 한다. 

(i) 개인정보처리자의 명칭 또는 성명과 

연락처 

(ii) 개인정보의 처리목적, 처리방식, 

개인정보의 유형, 보관기간 

(iii) 개인이 본 법에서 정한 권리를 

행사하는 방식과 절차 

(iv) 법률, 행정법규에 따라 고지해야 

하는 기타 사항 

ㆍ 전항에서 규정한 사항이 변경되는 경우 

해당 변경 부분을 개인에게 다시 

고지해야 한다. 

ㆍ 개인정보처리자가 개인정보처리규칙을 

제정하는 방식을 통해 제1항의 사항을 

고지하는 경우, 처리규칙은 공개해야 

하고 열람 및 보관이 용이해야 한다. 

ㆍ 네트워크 데이터처리자가 개인정보를 

처리하기 전에 개인정보처리규칙을 

제정하는 방식을 통해 개인에게 

고지하는 경우, 해당 

개인정보처리규칙은 집중적으로 

공개해야 하고, 방문이 용이하고 현저한 

위치에 게시해야 하며, 내용이 명확하고 

구체적이며 알기 쉬워야 하고 다음 

사항을 포함하나 이에 한하지 아니한다. 

(i) 네트워크 데이터처리자의 명칭 또는 

성명과 연락처 

(ii) 개인정보의 처리목적, 처리방식, 

개인정보의 유형, 민감개인정보 처리의 

필요성과 개인 권익에 대한 영향 

(iii) 개인정보 보관기간 및 기간 만료 후 

처리방식, 보관기간을 확정하기 어려운 

경우 그 보관기간의 확정 방법 명시 

(iv) 개인이 개인정보를 열람, 복사, 이전, 

수정, 보충, 삭제, 처리제한하고 계정 

말소, 동의를 철회하는 방법과 경로 등 

ㆍ 네트워크 데이터처리자가 전항의 규정에 

따라 개인에게 개인정보 수집 및 기타  

네트워크 데이터처리자에게 개인정보를  

제공하는 목적, 방식, 유형, 개인정보  

수령자의 정보를 고지하는 경우, 목록 

등의 방식으로 나열해야 한다. 네트워크 

데이터처리자가 만 14세 미만  

미성년자의 개인정보를 처리하는 경우  

별도의 개인정보처리규칙을 제정해야  

한다. 

2) 수집 동의 규칙 보완   

「관리조례」는 개인이 개인정보 처리 거절 의사를 명확히 표명한 이후에도 개인정

보처리자가 계속하여 빈번하게 개인정보 처리 동의를 구하는 행위를 명시적으로 금

지하였습니다(제22조 제(5)호). 이는 2019. 11. 28.에 공표된 「App 개인정보 위법 수
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집∙사용 행위 인정방법」3에 처음으로 규정되었던 내용인데, 이번 「관리조례」에서는 

App 뿐 만 아니라 모든 네트워크 데이터처리자의 개인정보 수집 행위에 적용되도

록 명문화 하였습니다. 따라서, 향후 App 운영자를 포함한 모든 개인정보처리자는 

개인이 그 개인정보처리를 거절하는 의사표시를 한 다음에는 개인에게 다시 동의를 

구하지 않도록 할 필요가 있습니다.  

또한, 「관리조례」에서는 안면인식 등 자동화 수집 기술을 이용하여 개인정보를  수

집함에 따른 네트워크 데이터처리자의 익명화처리 의무를 명시하였습니다. 「관리조

례」 제24조에 의하면, 자동화 수집 기술을 이용하여 불가피하게 수집된 필수적이 

아닌 4개인정보 또는 법률에 따라 개인의 동의를 취득하지 못한 개인정보의 경우,  

개인이 계정을 말소한 경우, 네트워크 데이터처리자는 개인정보를 삭제하거나 익명

화 처리해야 합니다. 법률 및 행정법규에서 정한 보관기간이 만료되지 않았거나 기

술적으로 개인정보의 삭제 또는 익명화 처리가 어려운 경우 네트워크 데이터처리자 

는 보관 및 필요한 안전보호 조치 이외의 개인정보 처리행위를 중단해야 합니다. 

3) 개인정보 이전 규칙 세부화   

「개인정보보호법」 제45조 제3항에 따라, 개인이 자신의 개인정보를 그가 지정하는  

개인정보처리자에게 이전할 것을 요청하는 경우 개인정보처리자는 이전 경로 를 제

공하여야 합니다. 이번  「관리조례」 제25조는 이를 보다 구체화하여 다음의 요건에 

부합하는 개인정보 이전 요청에 대해 네트워크 데이터처리자는 개인이 지정한 다른 

네트워크 데이터처리자에게 관련 개인정보를 방문, 취득할 수 있는 경로를 제공해

야 합니다.  
 

「관리조례」 제25조 

다음의 요건에 부합하는 개인정보 이전 요청에 대해 네트워크 데이터처리자는 개인이 지정한  

다른 네트워크 데이터처리자에게 관련 개인정보를 방문, 취득할 수 있는 경로를 제공해야 한다.   

(1) 청구인의 진실한 신분을 확인할 수 있음.   

(2) 이전 청구하는 개인정보는 그 본인이 동의 및 제공한 것이거나 계약에 따라 수집된  

개인정보이어야 함. 

(3) 개인정보 이전이 기술적으로 가능해야 함.   

(4) 개인정보 이전이 타인의 적법한 권익을 해하지 않아야 함.  

개인정보 이전 청구 횟수 등이 현저하게 합리적인 범위를 초과한 경우 네트워크 데이터처리자는 

해당 개인정보 이전에 소요되는 원가에 따라 필요한 비용을 수취할 수 있다. 

 

                                           

3 App违法违规收集使用个人信息行为认定方法 

4 서비스 등을 제공하기 위하여 필수적인 정보가 아닌 정보를 의미. 
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이는 빈번하고 불합리하고 불법적인 개인정보 이전 요청으로 인한 개인정보처리자

의 부담을 줄이고, 한국의 마이데이터 서비스와 같이 개인신용정보를 통합하여 관

리하는 근거를 마련하고자 추가된 조항인 것으로 보입니다. 

2. 중요데이터 안전   

1) 중요데이터 인정 규칙   

「관리조례」 제62조 제(4)호에 따르면, “중요데이터”란 특정 분야, 특정 대상, 특정  

지역 또는 일정한 정밀도와 규모를 가진 데이터로서, 일단 변조, 파괴, 유출 또는  

불법 취득, 불법 이용되는 등의 경우, 국가안전, 경제운용, 사회안정, 공공건강과 안

전 등에 영향을 미칠 수 있는 데이터를 가리킵니다.    

과거 「데이터안전법」 등에서는 각 지역/부서별로 관련 산업의 중요데이터 리스트를 

제정하여 공표한다고만 규정하고 있고(제21조 제3항), 아직까지 세부 중요데이터 리

스트를 공표한 지역 또는 산업은 없어 어떠한 데이터가 중요데이터에 해당하는지 

여부 내지 그 중요데이터의 인정 기준이 구체적으로 무엇인지에 대한 불확실성이 

존재하였고, 이로 인해 관련 기업들이 많은 불편함을 겪고 있었습니다. 이와 관련하

여 2024. 3. 22.자로 공표된 「데이터 국경간 유동을 촉진하고 규범화 하기 위한 규정」

5에서는 관련 부서, 지역에서 공표 또는 고지한 중요데이터에 해당하지 않는 데이터

를 국외이전 하는 경우 중요데이터 국외이전 안전평가 신고를 할 필요가 없음을 명

확히  하였습니다(제2조).   

나아가 이번 「관리조례」에서는 상기와 같이 관련 부서, 지역에서 중요데이터를 식 

별하는 경우 “제때에”에 관련 기업들에게 공표 또는 고지해야 하는 의무를 더욱 명

확히 하였습니다. 

「관리조례」 제29조 

국가 데이터안전 협동작업 메커니즘(国家数据安全工作协调机制)에서 관련 부서를 통합하여 

중요데이터 리스트를 작성하고, 중요데이터 보호를 강화한다. 각 지역과 각 부서는 데이터 분류 

및 등급 보호 제도에 따라 해당 지역, 부서 및 관련 산업, 분야의 중요데이터 세부 리스트를 

확정하고, 리스트에 포함된 네트워크 데이터를 중점적으로 보호해야 한다. 

네트워크 데이터처리자는 관련 국가 규정에 따라 중요데이터를 식별하고 신고해야 한다. 

중요데이터로 인정된 경우, 관련 지역 및 부서는 즉시 네트워크 데이터처리자에게 고지하거나 

공표해야 한다. 네트워크 데이터처리자는 네트워크 데이터안전 보호 책임을 이행해야 한다. 

국가는 네트워크 데이터처리자가 데이터 표시∙식별 등 기술과 제품을 사용하여 중요데이터 

안전관리 수준을 향상하는 것을 권장한다. 

 

                                           

5 促进和规范数据跨境流动规定 
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이와 동시에, 위 조항에서는 여전히 기업(데이터처리자)의 중요데이터 식별 및 신고 

의무를 규정하고 있는 바, 명백히 중요데이터에 해당할 것으로 판단되는 데이터를 

처리하는 경우에는 관련 부서에 문의하여 확인을 받아 보는 것이 바람직합니다. 

2) 대량의 개인정보를 처리하는 개인정보처리자의 데이터안전 보호 의무   

「데이터 국외이전 안전평가방법」 6제4조 제(2)호에 따라 100만명 이상의 개인정보 

를 국외에 제공하는 데이터처리자는 중요데이터 안전평가 의무를 이행해야 합니다. 

이에 따라 특정 수량 이상의 개인정보가 중요데이터에 해당되는지 여부에 대한 논

의가 계속되었고, 위 「데이터 국외이전 안전평가방법」에 따라 100만명 이상의 개인

정보를 처리하는 개인정보처리자이기만 하면 중요데이터 처리자로 인정되어 관련 

중요데이터 보호 의무를 부담해야 하는지에 대한 논란이 있었습니다. 이에 대해 

「관리조례」 제28조에서는 “1,000만명 이상의 개인정보를 처리하는 네트워크 데이터

처리자에 한해 중요데이터 처리자의 데이터안전 보호 의무(네트워크 데이터 보호책

임자와 네트워크 데이터 보호관리기구 설립, 합병, 구조조정, 분할 시 보고의무 등)

를 이행해야 한다”고 명확히 규정하였습니다. 이는 상기 「데이터 국외이전 안전평

가방법」상 국외이전 안전평가 요건(100만명)에 비하여 상당히 완화된 기준입니다.   

3) 중요데이터 리스크 평가   

이번 「관리조례」에서는 중요데이터 처리자의 리스크 평가 의무를 더욱 구체적으로 

규정하였습니다. 

「관리조례」 제31조 

중요데이터 처리자는 법정 직무 또는 법정 의무를 수행하는 경우를 제외하고 중요데이터를 

제공, 위탁처리 또는 공동처리하기 전에 리스크 평가를 수행해야 한다.   

리스크 평가는 주로 다음 내용들을 포함해야 한다.   

(1) 네트워크  데이터의  제공,  위탁처리,  공동처리  및  네트워크  데이터  수령자가  

네트워크  데이터를 처리하는 목적, 방식, 범위 등이 적법하고 정당하며 필요한지 여부   

(2) 제공, 위탁처리, 공동처리 하는 네트워크 데이터의 변조, 파괴, 유출 또는 불법 취득, 불법  

이용의 위험 및 국가안전, 공공이익 또는 개인, 조직의 적법한 권익에 대한 위험   

(3) 네트워크 데이터 수령자의 신용, 준법 등 상황   

(4) 네트워크 데이터 수령자와 체결하거나 체결할 예정인 관련 계약 중 네트워크 데이터안전에  

관한 요구가 네트워크 데이터 수령자의 네트워크 데이터안전 보호 의무의 이행을 

효과적으로 구속할 수 있는지 여부   

(5) 채택 또는 채택할 예정인 기술 및 관리 조치 등이 네트워크 데이터의 변조, 파괴, 유출 

또는 불법 취득, 불법 이용 등의 위험을 효과적으로 방지할 수 있는지 여부   

(6) 관련 주관부서에서 규정한 기타 평가 내용 
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그 밖에, 중요데이터의 처리자는 「관리조례」 제31조에 따른 중요데이터 제3자 제공, 

위탁처리 또는 공동처리의 경우 외에도, 「관리조례」 제32조에 따라 매년 정기적으

로 리스트 평가를 진행해야 하고 그 평가보고서를 관련 주관부서에 제출해야 합니

다. 

다음 회에서는 「관리조례」의 데이터 국외이전 관련 세부 규정들에 대해 살펴보겠습니다. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

관련 구성원   

   

김성욱 김응걸 

변호사 외국변호사(중국) 

T 86.21.6085.2900 T 02.3404.7594 

E sungwook.kim@bkl.co.kr E yingjie.jin@bkl.co.kr 
   

법무법인(유한) 태평양의 뉴스레터에 게재된 내용 및 의견은 일반적인 정보제공만을 목적으로 발행된 것이며, 법무법인(유한) 태평양의 공식

적인 견해나 어떤 구체적 사안에 대한 법률적 의견을 드리는 것이 아님을 알려드립니다. 뉴스레터와 관련된 문의사항이 있을 경우 위 연락

처로 문의주시기 바랍니다. 
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